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Umowa powierzenia przetwarzania danych osobowych
zawarta dnia ……………… 2022r.:
(zwana dalej „Umową”)

Powierzający: Gmina Dębica z siedzibą w Dębicy, ul. Stefana Batorego 13, 39-200 Dębica, NIP: 8722216736 – Centrum Usług Społecznych Gminy Dębica, 
reprezentowany przez: Dyrektora CUS – Piotra Mączkę 

Przyjmujący: 
……………………………………………….. z siedzibą w ………………………………., przy ul. ………………………….., KRS: ………………………, NIP: ……………………. REGON: ……………………., reprezentowana przez: …………………………………………

§ 1
Powierzenie przetwarzania danych osobowych
1. Powierzający oświadcza, że jest administratorem, w rozumieniu art. 4 pkt. 7 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej RODO), powierzanych danych osobowych.
2. Przyjmujący oświadcza, że dysponuje wiedzą fachową, wiarygodnością i zasobami, wystarczającymi, aby wdrożyć środki techniczne i organizacyjne odpowiadające wymogom RODO, w tym wymogom bezpieczeństwa przetwarzania oraz chroniące prawa osób, których dane dotyczą.
§ 2
Zakres i cel przetwarzania danych przez Podmiot przetwarzający
1. Powierzający powierza Przyjmującemu, w trybie art. 28 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku (RODO), dane osobowe do przetwarzania, na zasadach i w celu określonym w niniejszej Umowie.
2. Powierzający oświadcza, że powierza dane osobowe w celu wykonywania przez Przyjmującego usług wynikających z umowy z dnia …………………. 2022 r. polegających na świadczeniu usług …………………………….. w związku z realizacją Projektu „Centrum Usług Społecznych w Gminie Dębica – nowa jakość życia”. 
3. Powierzający gwarantuje, że zapisy danych osobowych w zbiorze danych zawierają wyłącznie dane osobowe osób, niezbędne do realizacji w/w celu.
4. Powierzający jest nadal administratorem danych osobowych w odniesieniu do powierzonych Przyjmującemu danych osobowych, zgodnie z niniejsza Umową.
5. Powierzający zobowiązuje się, że podczas realizacji niniejszej Umowy będzie ściśle współpracować z Przyjmującym w zakresie dotyczącym przetwarzania danych osobowych, 
w szczególności zobowiązuje się niezwłocznie poinformować Przyjmującego o wszelkich okolicznościach mających lub mogących mieć wpływ na zgodność z prawem przetwarzania danych osobowych przez Przyjmującego.
6. Przyjmujący będzie przetwarzał powierzone na podstawie umowy dane osobowe Uczestników Projektu, pracowników socjalnych CUS (dane do kontaktu) oraz opiekunów prawnych lub osób wspierających Uczestników Programu, w następującym zakresie:
1) imię i nazwisko, 
2) data urodzenia Uczestnika Programu,
3) numer ewidencyjny PESEL Uczestnika Programu,
4) płeć,
5) adres zamieszkania,
6) telefon,
7) e-mail,
8) dane szczególnej kategorii dotyczące stanu zdrowia Uczestnika Projektu m.in. stopień niepełnosprawności,
9) sytuacja zawodowa i społeczna.
7. Powierzone dane osobowe będą przetwarzane w formie papierowej oraz przy wykorzystaniu systemów informatycznych. Przetwarzanie danych osobowych będzie miało charakter czynności polegających na zbieraniu, utrwalaniu, przechowywaniu, opracowywaniu danych, kontaktach pomiędzy Powierzającym a Przyjmującym.
8. Powierzone przez Powierzającego dane osobowe będą przetwarzane przez Przyjmującego wyłącznie w celu wykonywania usług wynikających z umowy z dnia …………… 2022 r. 

§ 3
Sposób wykonania umowy w zakresie przetwarzania danych osobowych
1. Przyjmujący zobowiązuje się, przy przetwarzaniu powierzonych danych osobowych, do ich zabezpieczenia poprzez podjęcie środków technicznych i organizacyjnych,  zapewniających ochronę przetwarzanych danych osobowych odpowiednich do zagrożeń oraz kategorii danych objętych ochroną, a w szczególności powinien zabezpieczyć dane przed ich udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem przepisów o ochronie danych oraz zmianą, utratą, uszkodzeniem lub zniszczeniem. Przyjmujący do przetwarzania danych dopuści wyłącznie osoby posiadające nadane przez niego upoważnienie. Przyjmujący jest obowiązany zapewnić kontrolę nad tym, jakie dane osobowe, kiedy i przez kogo zostały do zbioru wprowadzone oraz komu są przekazywane.
2. Przyjmujący oświadcza, że: 
1) dokonał wdrożenia odpowiednich środków technicznych i organizacyjnych tak, by przetwarzanie powierzonych danych spełniało wymogi RODO i chroniło prawa osób, których dane dotyczą,
2) wdrożył środki na poziomie takim, jakiego wymaga art. 32 RODO oraz zostały one dobrane i są stosowane w oparciu o prowadzoną analizę zagrożeń i ryzyka, w tym w szczególności:
a) pseudonimizację i szyfrowanie danych osobowych,
b) zdolność do ciągłego zapewnienia poufności, integralności, dostępności i odporności systemów i usług przetwarzania,
c)  zdolność do szybkiego przywrócenia dostępności danych osobowych i dostępu do nich w razie incydentu fizycznego lub technicznego, 
d) regularne testowanie, mierzenie i ocenianie skuteczności środków technicznych i organizacyjnych mających zapewnić bezpieczeństwo przetwarzania. 
3) wdrożone środki techniczne i organizacyjne zapewniają ochronę przetwarzanych danych osobowych, 
4) znajdujące się w jego posiadaniu urządzenia i systemy informatyczne służące do przetwarzania danych osobowych zapewniają odpowiedni poziom bezpieczeństwa,
5) prowadzi dokumentację opisującą sposób przetwarzania danych osobowych, 
6) przeszkolił oraz zobligował do zachowania poufności personel, który będzie przetwarzał dane osobowe.
3. Przyjmujący zobowiązuje się przetwarzać powierzone mu dane osobowe zgodnie z niniejszą umową oraz z przepisami prawa powszechnie obowiązującego, które chronią prawa osób, których dane dotyczą.
4. Przyjmujący może powierzyć dane osobowe objęte niniejszą umową do dalszego przetwarzania podwykonawcom jedynie w celu wykonania umowy, wyłącznie po uzyskaniu uprzedniej pisemnej zgody Powierzającego.
5. Przyjmujący zobowiązuje się niezwłocznie zawiadomić Powierzającego o: 
1) każdym prawnie umocowanym żądaniu udostępnienia danych osobowych właściwemu organowi państwa, chyba, że zakaz zawiadomienia wynika z przepisów prawa, a szczególności przepisów postępowania karnego, gdy zakaz ma na celu zapewnienie poufności wszczętego dochodzenia, 
2) każdym nieupoważnionym dostępie, każdym naruszeniu lub podejrzeniu naruszenia poufności powierzonych danych osobowych,
3) każdym żądaniu otrzymanym od osoby, której dane przetwarza, powstrzymując się jednocześnie od odpowiedzi na żądanie.
6. Przyjmujący zobowiązuje się do poinformowania Powierzającego o obowiązku przekazania, wynikającym z przepisów prawa, powierzonych danych do Państwa trzeciego lub organizacji międzynarodowej oraz wstrzymania tej czynności do czasu uzyskania pisemnej zgody Powierzającego.
7. W sytuacji, o której mowa w ust. 7 niniejszego paragrafu, Powierzający ma prawo zrezygnować z powierzenia.
8. Przyjmujący jest obowiązany powiadomić Powierzającego o każdej kontroli organu nadzorczego, która ma chociażby pośredni związek z przetwarzaniem powierzonych danych osobowych oraz o każdym piśmie organu nadzorczego dotyczącym składania wyjaśnień. Obowiązek ten istnieje nawet po wygaśnięciu lub rozwiązaniu niniejszej Umowy. Przyjmujący, zarówno w czasie obowiązywania niniejszej Umowy, a także po jej wygaśnięciu lub rozwiązaniu, ma prawo do:
a. uczestniczenia w kontroli;
b. wnoszenia uwag do treści sprawozdania pokontrolnego;
c. wnoszenia uwag do treści odpowiedzi na pisma i decyzje organu nadzorczego dotyczące chociażby pośrednio przetwarzania powierzonych danych osobowych.
9. Przyjmujący jest obowiązany powiadomić Powierzającego niezwłocznie, jednak nie później niż w ciągu 6 h od powzięcia informacji o wystąpieniu incydentu dotyczącego przetwarzania danych osobowych, który może nosić znamiona naruszenia przetwarzania danych osobowych, na adres e-mail: iod@gopsdebica.pl lub przez tel. 536 826 008  wraz z:
a. opisem charakteru incydentu oraz opisem jego skutków, jeśli są znane
b. informacją o podjętych działaniach i ewentualnie opisem proponowanych środków naprawczych.
Jeśli w tym czasie nie jest możliwe przekazanie kompletnych informacji wówczas należy przekazać posiadane informacje wraz ze wskazaniem terminu w jakim zostaną przekazane kompletne informacje. Przyjmujący uzasadnia przyczyny opóźnienia w przekazaniu informacji.
10. Przez naruszenie ochrony danych osobowych, rozumie się naruszenie bezpieczeństwa prowadzące do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostępu do danych osobowych przesyłanych, przechowywanych lub w inny sposób przetwarzanych na zlecenie Powierzającego.
11. Przyjmujący zobowiązuje się współdziałać z Powierzającym przy ustalaniu szczegółów związanych ze zgłoszonym incydentem, w szczególności takich jak przyczyn wystąpienia incydentu, skutków naruszenia oraz przy wdrażaniu środków naprawczych.

§ 4
Prawo do kontroli
1. Powierzający ma prawo do kontroli sposobu wykonywania niniejszej Umowy poprzez przeprowadzenie zapowiedzianych na 7 dni kalendarzowych wcześniej doraźnych kontroli dotyczących przetwarzania danych osobowych przez Przyjmującego oraz żądania składania przez niego pisemnych wyjaśnień.
2. Na zakończenie kontroli, o których mowa w ust. 1, przedstawiciel Powierzającego sporządza protokół w 2 egzemplarzach, który podpisują przedstawiciele obu stron. Przyjmujący może wnieść zastrzeżenia do protokołu w ciągu 5 dni roboczych od daty jego podpisania przez strony. 
3. Przyjmujący zobowiązuje się dostosować do zaleceń pokontrolnych mających na celu usunięcie uchybień i poprawę bezpieczeństwa przetwarzania danych osobowych.
4. Przyjmujący zobowiązuje się niezwłocznie odpowiedzieć na każde pytanie Powierzającego dotyczące przetwarzania powierzonych mu na podstawie Umowy danych osobowych.

§ 5
Odpowiedzialność Przyjmującego
1. Przyjmujący jest odpowiedzialny za każde dalsze powierzenie danych osobowych, o którym mowa w § 3 ust. 4, także za zawarcie odpowiedniej umowy z innym podmiotem oraz za zapewnienie przez ten podmiot poziomu ochrony nie niższej, niż zapewniony przez Przyjmującego.
2. Przyjmujący jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią niniejszej umowy, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym.
3. Jeśli Przyjmujący będzie przetwarzał dane niezgodnie z umową lub innym aktem prawnym, jest uznawany w tym zakresie przetwarzania za administratora danych
4. Przyjmujący zobowiązuje się do współdziałania z Powierzającym w celu skutecznego oddalenia roszczeń osób, których dane osobowe zostały powierzone do przetwarzania w ramach Umowy. 
5. W przypadku nałożenia na Powierzającego kary zgodnie z RODO za naruszenie danych osobowych przez Przyjmującego, Przyjmujący zapłaci Powierzającemu karę umowną, której wysokość stanowić będzie 100% kary nałożonej na Powierzającego.
6. W przypadku wyegzekwowania przez osoby, których dane były przetwarzane, odszkodowania od Powierzającego na skutek niezgodnego z prawem przetwarzania jego danych osobowych przez Przyjmującego, Przyjmujący zapłaci Powierzającemu karę umowną, której wysokość stanowić będzie 100% odszkodowania wyegzekwowanego od Powierzającego.
7. Jeżeli Przyjmujący narusza zobowiązania wynikające z Umowy Powierzający może wypowiedzieć Umowę ze skutkiem natychmiastowym oraz żądać naprawienia szkody poniesionej na skutek takiego naruszenia.
8. Powierzający może wypowiedzieć Umowę ze skutkiem natychmiastowym, jeśli kontrola UODO wykaże, że Przyjmujący, nie stosuje zasad opisanych w RODO oraz innych przepisach dotyczących przetwarzania danych.
§ 6
Zasady zachowania poufności
1. Przyjmujący zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów i danych osobowych otrzymanych od Powierzającego i od współpracujących z nim osób oraz danych uzyskanych w jakikolwiek inny sposób, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej.
2. Przyjmujący oświadcza, że w związku ze zobowiązaniem do zachowania w tajemnicy powierzonych danych, nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Powierzającego w innym celu niż wykonanie Umowy, chyba że konieczność ujawnienia posiadanych informacji wynika z obowiązujących przepisów prawa lub Umowy.
3. Strony zobowiązują się do dołożenia wszelkich starań w celu zapewnienia, aby środki łączności wykorzystywane do odbioru, przekazywania oraz przechowywania danych osobowych zapewniały zabezpieczenie danych osobowych powierzonych do przetwarzania przed dostępem osób trzecich nieupoważnionych do zapoznania się z ich treścią.

§ 7
Obowiązek usunięcia lub zwrócenia danych po zakończeniu przetwarzania
1. Po wygaśnięciu umowy, Przyjmujący zobowiązany jest do zwrotu lub trwałego usunięcia powierzonych mu danych osobowych według wskazania Powierzającego oraz zniszczenia wszelkich kopii tych danych będących w posiadaniu Przyjmującego.
2. Przyjmujący zobowiązuje się także podjąć stosowne działania w celu wyeliminowania możliwości dalszego przetwarzania danych powierzonych przez osoby nieuprawnione.
§ 8
Postanowienia końcowe
1. Niniejsza umowa obowiązuje od dnia zawarcia na cały okres współpracy w zakresie realizacji Programu, wg umowy głównej tj. do ……………………… r.
2. Celem usprawnienia współpracy w szczególności zaś przepływu wiadomości, każda ze Stron wskazuje osobę/y upoważnione do kontaktów z drugą Stroną oraz jej dane teleadresowe:
· Przyjmujący: (imię i nazwisko osoby do kontaktu)…………………………………. numer tel: ……………………., adres e-mail ……………………………… adres korespondencyjny ul. ………………………., ………………………………..
· Powierzający: Piotr Mączka, numer tel: 14 6820420, adres e-mail maczkapiotr@gopsdebica.pl  adres korespondencyjny ul. Stefana Batorego 13, 39-200 Dębica;
3. W sprawach nieuregulowanych postanowieniami niniejszej Umowy zastosowanie mieć będą przepisy Kodeksu Cywilnego i RODO oraz innych ustaw.
4. Wszelkie zmiany i uzupełnienia Umowy powinny być sporządzone na piśmie i podpisane przez upoważnionych przedstawicieli Przyjmującego i Powierzającego pod rygorem nieważności.
5. Przyjmujący i Powierzający oświadczają, iż w przypadku sporów powstałych na tle realizacji Umowy dążyć będą do polubownego ich załatwienia. W przypadku, gdy nie dojdzie do załatwienia sporu w powyższy sposób, właściwym do jego rozstrzygnięcia będzie sąd powszechny właściwy miejscowo dla Zleceniodawcy.
6. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.



						
……………………………………..		                       …………………………………….
               Powierzający											       	Przyjmujący 
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